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摘 要：数据时代，泛在共享环境下个人隐私信息面临的威胁十分广泛，如App频繁超范围采集个人信息、

大数据杀熟等，跨系统交换的多方隐私计算需求迫切。因此，聚焦面向泛在共享环境下跨系统交换的多方

隐私计算需求，以多方数据融合中隐私数据的安全共享和受控传播应用需求为切入点，从多方隐私计算、

多方隐私信息共享控制、多方数据协同安全计算等方面梳理了现有相关工作，进行综述。分析了泛在共享

环境下个人隐私信息保护的背景和研究现状。综述并对比分析了近年来多方隐私计算、多方隐私信息共享

控制、多方数据协同安全计算等方面国内外最新研究成果，针对多方隐私计算，介绍了全生命周期隐私保

护、隐私信息流转控制、敏感数据安全交换等技术；针对多方隐私信息共享控制，介绍了本地控制、延伸

控制和脱敏控制三类技术；针对多方数据协同安全计算，介绍了学术界、产业界常用的技术。最后，对多

方隐私计算面临的挑战和发展方向进行展望，传统的基于匿名、加扰、访问控制等技术的隐私脱敏方案、

基于密码学的方案、基于联邦学习的方案等仍具有局限性，而隐私计算理论给出的面向全生命周期保护的

计算框架和信息系统框架，需结合不同应用场景，践行隐私信息全生命周期保护。
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Abstract: In the data era, threats to personal privacy information in ubiquitous sharing environments are wide‐

spread, such as apps frequently collecting personal information beyond scope, and big data-enabled price discrimi‐

nation against frequent customers.  The need for multi-party privacy computing for cross-system exchanges is ur‐

gent. This work focused on the needs of multi-party privacy computing for cross-system exchanges in ubiquitous 

sharing environments, taking the security sharing and controlled dissemination of private data in multi-party data 

fusion applications as the starting point, and provided reviews of existing relevant work from the perspectives of 

multi-party privacy computing, multi-party privacy information sharing control, and multi-party data collaborative 

secure computing. First, the background and research status of personal privacy information protection in a ubiqui‐

tous sharing environment were analyzed. Then, the latest domestic and foreign research results in recent years re‐

garding multi-party privacy computing, multi-party privacy information sharing control, and multi-party data col‐

laborative security computing were reviewed and comparatively analyzed. Regarding multi-party privacy comput‐

ing, technologies such as full lifecycle privacy protection, privacy information flow control, and secure exchange of 

sensitive data were introduced. In terms of multi-party privacy information sharing control, localized control, ex‐

tended control, and anonymization control techniques were discussed. In the aspect of multi-party data collabora‐

tive secure computing, commonly used techniques in both academia and industry were discussed. Finally, the chal‐

lenges and development directions of multi-party privacy computing were prospected. There were still limitations 

for anonymity, scrambling, or access control-based traditional privacy desensitization measures, cryptography-

based measures, and federated learning-based measures, while privacy computing theory provided a computational 

and information system framework for full-lifecycle protection, which needed to be combined with different appli‐

cation scenarios to implement full-lifecycle privacy information protection.

Keywords: privacy computing, privacy information sharing control, data collaborative secure computing

0　引言

数据时代，移动通信、网络技术和信息技

术的快速发展，以及智能设备的快速升级，促

进了万物互联与智慧互通，社交、导航、网购、

物流、支付、直播、共享经济、在线医疗、

ChatGPT 等服务模式不断涌现迭代，促使隐私

信息频繁跨终端、跨系统、跨生态圈，甚至跨

国境交互已成常态，并呈现海量多模趋势。然

而，由此导致的App频繁超范围采集个人信息，

后台信息服务系统中的隐私数据越权使用、大

数据杀熟、个人画像结果滥用、个人信息过度

留存等问题与日俱增，全球隐私泄露事件层出

不穷，严重威胁个人隐私、企业秘密，甚至国

家利益。世界各国高度重视，纷纷颁布法律法

规，如欧盟颁布了《通用数据保护条例》（gen‐

eral data protection regulation, GDPR），我国先后

颁布了《中华人民共和国数据安全法》和《中

华人民共和国个人信息保护法》，说明个人信息

保护与数据安全是两个不同问题，对应的关键

技术也存在差异。

泛在共享环境下个人隐私信息面临的威胁十

分广泛，以图1为例，用户每日在健康App中完

成运动打卡，通过可穿戴设备实时监测和采集其

血压、血糖、心率等机体指标，并通过该App上

传到后台服务器，后台服务器聚合多条用户数

据，并共享给其他信息系统。根据这种隐私信息

的传播共享特征，可以归纳出两种典型的隐私信

息共享模式：一是纵向有损受控传播，如后台服

务器对用户发布的信息进行脱敏处理（如隐去身

份、模糊位置等）或转发（给当前App的其他用

户，或其他相关App用户）；二是横向无损安全

共享，如后台服务器将聚合后的多条用户数据与

医疗、金融、科研机构等其他信息系统共享，以

便为用户提供个性化医疗咨询、保险定价、新药

研发等。在上述操作过程中，用户的 ID、机体

指标、位置轨迹、运动偏好等诸多隐私信息会在

整个流程涉及的信息系统中传播，严重威胁用户

隐私。
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本文聚焦面向泛在共享环境下跨系统交换的

多方隐私计算需求，以多方数据融合中隐私数据

的安全共享和受控传播应用为切入，主要围绕多

方隐私计算、多方隐私信息共享控制、多方数据

协同安全计算3个方面的内容开展调研工作。多

方隐私计算提供了实现数据隐私保护的技术手

段；多方隐私信息共享控制提供了管理和控制数

据共享的策略和机制；多方数据协同安全计算综

合运用这些技术和机制，在保护数据隐私的前提

下，实现多方的协同计算目标。

1　多方隐私计算

1.1　全生命周期隐私保护

在隐私保护的模型与机理方面，隐私演算

（privacy calculus）[1]是从经济学角度看待隐私保

护问题，通过分析公开个人信息的风险和收益，

决定是否公开。李凤华等[2]于2015年在国内外首

次提出了“隐私计算”，涵盖了基本定义、框架、

隐私计算应遵循的原则、算法设计准则、隐私保

护效果评估等内容，从计算的角度给出了全生命

周期权益控制的体系框架，并于 2021年出版国

内外首部隐私计算学术专著《隐私计算理论与技

术》[3]，进一步丰富了隐私计算理论的内涵和外

延。隐私计算框架在隐私信息全生命周期的各个

环节中建立应用场景、保护需求与计算模型之间

的映射关系，包括隐私信息抽取、场景描述、隐

私控制、隐私操作、隐私效果评估5个步骤，如

图2所示。基于场景描述和保护需求，适应性地

选择相应环节的计算方法实现相应的计算功能。

在全流程隐私保护方面，微软研究了服务全

流程隐私保护，发布了“Protecting Data and Pri‐

vacy in the Cloud”白皮书，定义了具体的用户隐

私保护方法和流程。HP实验室、爱丁堡龙比亚

大学使用加密机制将策略与数据关联，对策略进

行属性编码和匿名化处理以防被恶意利用，为全

生命周期内隐私数据访问控制提供支持。Koo

等[4]将大数据生命周期分为收集、存储、分析、

利用、销毁5个阶段，根据识别出的威胁和安全

问题定义了大数据生命周期的安全分类法。An‐

ciaux等[5]将生命周期策略绑定到上下文数据从而

使数据逐步退化从而保护隐私。Ambrose[6]认为

在线信息的生命周期变短，随时间推移而变化，

因此可以利用分类法提出评估信息生命周期中用

户行使“遗忘权”的代价，即是否值得行使“遗

忘权”。Lin 等[7]提出了一种新的云服务选择方

法，基于云服务覆盖用户数据整个生命周期的隐

私保护能力来评估云服务，通过计算所有生命周

期阶段的综合保护能力，对所有云服务进行排序

并推荐给用户。Kang等[8]提出了基于隐私信息生

命周期的隐私保护技术的分类，将隐私保护技术

分为 3种：操作技术、通用技术和策略/管理技

术。张文静等[9]用真实位置和扰动位置之间的互

信息度量单一时刻位置的隐私性，用真实位置和

多个扰动位置之间的互信息度量攻击者掌握多个

扰动位置时的隐私泄露。俞艺涵等[10]提出了一

种基于信息熵与 BP（back propagation）神经网

络的隐私数据度量与分级模型，使用信息熵对数
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图1　泛在共享环境下信息服务架构

Figure 1　Structure of information service architecture in 

ubiquitous sharing environment
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图2　隐私计算框架

Figure 2　Privacy computing framework
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据集隐私量进行分层计算，并利用BP神经网络，

在不预设度量权值的情况下，实现对隐私数据的

度量与分级。俞艺涵等[11]提出了基于多层模糊综

合评估的隐私保护效果评估方法，从隐私风险来

源、隐私类别和隐私保护实施3个方面建立评估

指标，通过划分最小评估单元，多层次、分区块

地迭代使用模糊综合评估法进行评估。

1.2　隐私信息流转控制

流转控制策略设置主要依赖两大类解决方案

帮助用户提高流转控制策略设置的效率，分别为

基于访问控制模型和基于策略推荐的解决方案。

在基于访问控制模型的解决方案中，访问控

制技术和模型能够提高用户设置流转控制策略的

效率，并为用户的设置过程提供理论指导和安全

性证明。在自主访问控制和强制访问控制的基础

上， 20 世纪 90 年代，基于角色的访问控制

（role-based access control, RBAC）[12-13]被提出；

在RBAC研究的基础上，Covington等[14]提出了

基于上下文的访问控制（context-based access 

control, CBAC）；随着科技的发展和进步，新的

场景和需求不断涌现，新的访问控制技术和模型

也不断产生，例如，面向复杂信息系统中的细粒

度访问控制和大规模用户动态扩展问题，产生了

基于属性的访问控制（attribute based access con‐

trol, ABAC）[15]；在这些访问控制技术的基础

上，结合具体的应用场景和用户需求，出现了基

于信任、基于任务和基于行为等一系列的新型访

问控制技术及其管理模型。李凤华等[16-17]提出了

面向网络空间的访问控制（cyberspace-oriented 

access control, CoAC），通过对访问控制过程涉

及的各种要素（包括访问请求实体、广义时态、

接入点、资源、访问设备、网络、网络交互图以

及资源传播链等）进行综合考虑，CoAC可对泛

在网络中的信息及数据实施细粒度、多层次、灵

活可变的访问控制，解决了动态开放的跨域泛在

网络中的细粒度访问控制问题。

在基于策略推荐的解决方案中，策略推荐系

统通过分析大量信息，为用户提供决策依据，减

轻用户的决策负担。可基于实现原理的不同，策

略推荐系统进行分类。最先出现的是基于矩阵分

解的推荐系统，主要使用线性运算，从交互数据

中学习用户的偏好等信息，如基于矩阵分解的不

依赖辅助信息的推荐系统[18-19]和基于矩阵分解的

依赖辅助信息的推荐系统[20-22]；随着计算机数据

处理能力的提升和待处理数据量的增加，出现了

基于深度学习的推荐系统，采用多层神经网络对

数据进行分析以实现更为精确的推荐，如基于深

度学习的不依赖辅助信息的推荐系统[23-25]和基于

深度学习的依赖辅助信息的推荐系统[26-28]；除此

之外，随着人工智能技术的不断发展，一些新的

推荐技术也在不断被提出，如基于记忆网络的推

荐系统[29]等。策略推荐系统对比分析如表1所示。

在信息流转前，可以使用推荐系统，结合分享的

内容、隐私需求和人际关系等因素，生成信息流

转控制策略，从而避免信息的不必要传播，减少

信息的传播面和降低信息泄露和留存的风险。

1.3　敏感数据安全交换

在基于区块链的解决方案中，Wang等[30]提

表1　策略推荐系统对比分析

Table 1　Comparison of strategy recommendation systems

文献

［18-19］

［20-22］

［23-25］

［26-28］

［29］

主要技术

矩阵分解

矩阵分解+
辅助信息

深度神经网络

深度神经网络+
辅助信息

记忆网络

辅助信息

无

用户和物品的

属性信息

无

用户和物品的

属性信息

可包括用户历史

行为等辅助信息

流转控制策略设置

简单易实现，初始设置快，但灵活性和精度

有限

通过辅助信息优化策略设置，调整灵活，但

依赖于辅助信息的质量，设置复杂

能处理复杂数据流转需求，但设置复杂，需

大量数据支持

结合多种辅助信息，设置和调整策略更智能

化，但设置和调整复杂，需大量计算资源

可记忆长时间跨度信息，策略设置高效，但

模型复杂，设置时间较长

用户决策辅助效果

通过较简单的模型提供基本推荐，用户

负担小，适合初次决策

通过辅助信息自动化推荐，减少了用户

筛选无关信息的时间

深度学习处理复杂决策场景，提供多样

化且准确的推荐，减少用户自己发现新

选项的负担

结合多种信息源，自动化程度高，最大

程度减轻用户筛选负担

提供记忆和推理能力的推荐，减少用户

重复选择和频繁决策的负担
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出了基于区块链的安全、可审计的智能电网私有

数据共享方案，该方案设计了基于区块链的新型

框架用于无信任的私有数据计算和数据使用跟

踪，其中智能合约指定细粒度的数据使用策略，

同时使用DPaaS模型保护数据隐私，该模型只共

享数据处理结果，不共享原始数据，但是，

DPaaS模型是基于区块链实现的分布式云，它的

操作由区块链上的矿工执行，而矿工不方便管

理，可能会执行恶意行为。Li等[31]提出了一种

基于区块链的隐私保护和奖励性的物联网私有数

据共享方案，该方案基于莫雷诺技术和可否认的

环签名实现用户的匿名性和抗诬陷，数据拥有者

匿名上传数据，数据使用者匿名获取数据，且能

在匿名情况下否认对他的行为的诬陷，但该方案

是针对数据交易的数据共享，缺少对用户的身份

认证，匿名性会导致恶意行为无法被追溯和定

责，不适用于敏感数据共享。Jin等[32]提出了一

种基于区块链的安全、隐私保护和可互操作的医

疗数据共享方案，该方案将链下个人数据和非个

人身份信息存储在区块链中，该系统能够成功地

跟踪利益相关者之间的个人信息移动，使追踪资

料泄露来源更容易，但是区块链是一个透明化的

系统，将数据存储在其中可能会带来数据泄露问

题。Lath等[33]提出了一种智能交通系统中用于安

全通信的数据交换和存储框架，使用区块链技术

来防止数据被篡改、拦截、遗漏，在多种攻击下

被证明具备稳健性。Lu等[34]提出了一种基于区

块链和联邦学习的工业物联网数据共享方案，该

方案利用联邦学习构建数据模型并共享数据模型

而不是原始数据，从而将数据共享问题转化为机

器学习问题，然后提出了新的区块链赋能的协作

架构，在分布式的多方之间共享数据，同时与差

分隐私技术结合，以减少数据泄露的风险。

在基于零知识证明、不经意传输、秘密分享

等技术的解决方案中，Lim等[35]基于密钥同态加

密的不经意伪随机函数和零知识证明提出了一种

隐私保护的数据集集成和共享方案，该方案在数

据集共享和集成过程中，不会泄露任何个人的身

份信息，它可在不向第三方透露任何敏感资料的

情况下，核实隐私保护数据集的正确性，它也不

需要为了共享和集成不同的数据集而在参与者之

间共享密钥，这使得密钥管理更加简单，但是该

方案缺少访问授权机制，任何合法用户都能获取

相关数据集，数据拥有者无法对自己的数据进行

访问控制。Huang[36]提出了一种可定责和高效的

工业物联网数据共享方案，该方案利用不经意传

输协议和零知识证明技术对用户隐私进行保护，

利用公钥同态加密、置换和随机化技术提高问责

有效性，利用零知识证明防止数据提供者的恶意

行为，但是该方案同样缺少访问授权机制。Mo‐

hanty等[37]提出了一种基于时间锁合约的隐私保

护的社会车联网数据共享方案，该方案利用支付

通道网络减少交易确认时间和链上开销，以增加

交易的吞吐量，同时，引入匿名惩罚机制对上传

错误数据的恶意用户进行匿名惩罚，但是该方案

是针对数据交易的数据共享，缺少对用户的身份

认证，不适用于敏感数据共享。Shi等[38]提出了

一种物联网环境下的三重信任架构，确保从物联

网边缘设备收集的数据不能被修改，以及分布式

身份管理机制，增强个人隐私、安全和数字身份

的控制。Gupta等[39]提出了一种基于秘密共享技

术的系统，其名为OBSCURE，使用秘密共享技

术进行聚合查询，并具有通信高效和信息论安全

的特点，可以防止网络和服务器了解用户的数据

库查询内容或查询结果。Xu等[40]基于动态可搜

索加密技术提出了一种云辅助医疗系统的可搜索

和隐私保护的数据共享方案，该方案采用隐私保

护的平等测试协议实现了关键字范围搜索和多关

键字的搜索。

当前，隐私计算理论与关键技术[3]给出了泛

在共享环境下一种全生命周期保护的解决方案，

其他相关研究更多停留在节点间的信息流转与交

换，还有待进一步拓展与融合，对复杂应用场景

形成更为个性化的补充与支撑。

2　多方隐私信息共享控制

2.1　隐私信息本地控制

联邦学习是利用本地算力对本地数据进行部

分模型训练的一种分布式模型训练架构，其本质

是原始数据不出域、算力分布利用。根据参与方

之间数据分布的不同，可以把联邦学习分为3类：

横向联邦学习、纵向联邦学习和联邦迁移学习。

横向联邦学习的本质是样本的联合，适用于参与
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者间业务相同但客户不同，即特征重叠多，用户

重叠少时的场景，如不同地区的银行间，它们的

业务相似（特征相似），但用户不同（样本不

同）。纵向联邦学习的本质是特征的联合，适用

于用户重叠多，特征重叠少的场景，如同一地区

的商超和银行。而当参与者间特征和样本重叠都

很少时可以考虑使用联邦迁移学习，如不同地区

的银行和商超间的联合。联邦学习系统通常由一

个负责聚合的中央服务器和多个参与训练的客户

端组成。McMahan等[41-43]提出了联邦学习的基

本框架，其核心理念是数据不动模型动，数据可

用不可见。在该框架下，各数据中心通过共享本

地梯度以完成学习任务，能够在不泄露本地训练

样本的前提下实现高精度的全局模型训练。最近

的改进集中在克服联邦学习中的统计挑战[44-45]和

提高安全性[46-47]方面。也有部分研究工作旨在使

联邦学习更加个性化[48-50]。

2.2　隐私信息共享的延伸控制

当前延伸控制研究主要聚焦于两个方面：基

于起源的访问控制和策略粘贴技术。其中，基于

起源的访问控制将起源数据作为决策依据，保护

起源敏感资源；策略粘贴采用密码学技术将访问

控制策略绑定到数据中，确保策略随数据流转。

在基于起源的访问控制方面，Nguren等[51]

做出了一系列开创性工作，给出了形式化策略规

约语言和模型、动态权责分离方案和实施框架。

Sun等[52]设计了一个具有分层架构的源位置感知

访问控制框架，能够自动感知信息的来源，实现

了将信息的传播路径与访问控制策略结合。

Bates等[53]在Linux系统中创建了一个可信的来源

感知执行环境，并基于此实现了一个文件传输应

用程序还原出文件的传播路径，阻止来自敏感节

点的文件传输任务。

在策略粘贴技术方面，Karjoth等[54]提出了

一种称为“黏性政策”（sticky policy）的跨系统

访问控制方法，将访问控制策略绑定到原始数据

上，从而解决跨系统传播问题。此后，此类方案

在隐私保护的跨云服务中流行，Pearson等[55]提

出了一种实用的跨云隐私保护框架，通过将隐私

数据与安全策略绑定，实现隐私数据的跨云控

制。随后，Gnesi等[56]提出了多对象个人数据的

隐私保护，Such等[57-58]也在多人照片中进行隐

私保护处理，并还考虑了其他涉及多人隐私数据

中的策略冲突消解方法。Humbert等[59-60]相继提

出了针对亲人之间染色体数据和多人之间位置数

据的隐私保护方案。Olteanu等[61]提出了在线交

互隐私确认系统发布隐私图片时，如果当事人在

线，则当事人可以决定是否允许该图片被共享，

如果当事人不在线，则隐私图片会被隐匿处理。

文献[62-63]使用加密机制将策略与数据相关联，

并对策略进行属性编码和匿名化处理以防被恶意

利用，为全生命周期内的数据访问控制提供支

持。但这些工作未限定使用哪些要素制定控制决

策，未考虑审计信息，不能做到对数据非授权操

作的溯源。为此，李凤华等[64-65]提出了一种跨社

交网络的图片隐私延伸控制方案和溯源取证方

案，利用基于传播链的访问控制模型限制后续用

户的操作权限，并将隐私策略嵌入图片文件，通

过图片加密算法保护图片隐私信息和隐私策略的

机密性、完整性，确保用户隐私策略被正确执

行；同时，溯源取证方案使用嵌套签名对信息溯

源记录的安全性进行保障，基于溯源记录能够还

原出信息流转时的传播路径。

2.3　隐私脱敏算法及其控制

在基于匿名的隐私脱敏方面：基于匿名的隐

私脱敏主要包含了 k-匿名[66]、l-多样性[67]和 t-接

近性[68]等匿名化技术，其中 l-多样性和 t-接近性

是 k-匿名的衍生技术，对于指定敏感属性，通过

对其种类的多样化，以及确保其在各个匿名的等

价类分组中的分布与全体记录分布保持邻近关系

来提高匿名效果。基于匿名的脱敏算法应用对比

分析如表2所示，类似地，周长利等[69]设计p-敏

感性，保证关键属性至少有p个不同的值。泛化

的基本思想是将轨迹上所有的采样点都泛化为对

应的匿名区域，使攻击者无法获得准确位置。

Wang等[70]提出一种实现轨迹 k-匿名隐私保护的

位置重组机制，该机制引入概率相似性和地理相

似性来合成满足基本轨迹和采样轨迹隐私保护要

求的伪轨迹。为进一步提高轨迹数据效用，Toji‐

boev等[71]提出一种在矢量网格环境中添加噪声

轨迹的匿名轨迹数据库发布模型，该方案不仅保

证了匿名数据库的数据利用率，而且具有较低的
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时间复杂度。抑制的基本思想是在轨迹数据正式

发布之前，剔除或删去现有轨迹中用户高频率访

问位置或一些敏感位置。Dai等[72]提出一种个性

化轨迹隐私保护方法，通过合理替换敏感停止点

后的轨迹重构，尽可能地提高轨迹数据的语义一

致性和形状相似性，从而较好地平衡隐私和数据

可用性。Chen等[73]提出一种基于三维网格划分

的轨迹隐私保护方法，在每个三维单元内进行轨

迹间的位置交换或删除不满足条件的位置，而非

整个轨迹，有效减少了轨迹匿名过程中的信息丢

失。为进一步保留原始轨迹的语义，Naghizade

等[74]提出一种时空扰动自适应地保留轨迹语义

的算法，尽可能保留原始轨迹的同时保护了中间

敏感的停止点。Shen等[75]提出了一种面向雾计

算环境下动态群组的隐私保护和抗合谋的数据融

合方案，在该协议中，云服务器可以周期性地收

集原始数据并在其上计算任意的聚合函数，实现

了终端设备的动态加入和退出。

在基于差分的隐私脱敏方面：Dwork[76]提出

了一种不依赖于攻击者背景知识的差分隐私技

术。对于差分隐私的研究目前主要集中在两个方

向：集中式数据模型和本地化数据模型。其中，

本地化差分隐私由Duchi等[77]提出，目前在苹果

和Google的数据收集算法中都使用了本地化差

分隐私技术。苹果的 iOS 10系统以及MacOS中

部署了差分隐私算法[78]，用于收集经过保护的

用户输入数据来分析用户习惯。Google在客户端

Chrome中部署了RAPPOR算法[79]，用于收集隐

私保护的用户隐私数据。基于扰动的差分隐私保

护方法计算复杂度较低，但提高了在大数据挖掘

和机器学习领域的应用效率。基于差分的脱敏算

法应用对比分析如表 3所示，Shokri等[80]最先利

用差分隐私机制设计了一种隐私保护的分布式学

习方法，在这一方法中隐私损失是根据模型的参

数计算得到，但模型参数数目庞大，因此会导致

较大的隐私损失。在此基础上，Abadi等[81]引入

更高效的基于差分隐私的梯度下降算法和一种隐

私损失记录方式，对隐私损失进行自动化计算。

Wei等[82]提出一种基于差分隐私概念的联邦学习

框架，在模型聚合前向客户端的参数中加入满足

差分隐私的噪声。考虑到单纯应用安全多方计算

易受隐私推理攻击，单纯应用差分隐私在各客户

端数据量相对较小的情况下会导致精度较低。因

此，Truex等[83]提出一种替代方法，将差分隐私

与安全多方计算相结合，以此平衡隐私性与准

确性。

表2　基于匿名的脱敏算法应用对比分析

Table 2　Comparison of application of anonymous-based desensitization algorithms

文献

［69］

［70］

［71］

［72］

［73］

［74］

［75］

基于算法

p-敏感性

k-匿名

添加噪声轨迹

个性化轨迹隐私保护

三维网格划分

保留原始轨迹语义

动态群组隐私保护

场景

位置隐私

轨迹隐私

轨迹隐私

轨迹隐私

轨迹隐私

轨迹隐私

数据融合

思想

确保关键属性至少有p个不同的值

使用概率相似性和地理相似性合成伪轨迹，使每个轨迹满足k-匿名

在矢量网格环境中添加噪声轨迹

重构轨迹以提高数据的语义一致性和形状相似性

划分三维网格，并对位置进行交换或删除

时空扰动自适应地保留轨迹语义

云服务器周期性收集数据，并计算聚合函数

表3　基于差分的脱敏算法应用对比分析

Table 3　Comparison of application of differential-based desensitization algorithms

文献

［80］

［81］

［82］

［83］

基于算法

差分隐私分布式学习

差分隐私梯度下降算法

差分隐私联邦学习

差分隐私、安全多方计算

场景

分布式学习

深度学习

联邦学习

联邦学习

思想

利用差分隐私机制设计隐私保护的分布式学习方法，通过模型参数计算隐私损失

基于差分隐私的梯度下降算法，并使用隐私损失记录方式对隐私损失进行自动化计算

基于差分隐私的联邦学习框架，在模型聚合前向客户端的参数中加入噪声

将差分隐私与安全多方计算相结合
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基于信息论的脱敏算法应用对比分析如表4所

示。在位置隐私保护场景中，Shaham等[84]结合

基于用户连续位置变化的新背景信息，提出一种

新的度量标准即过渡熵用于研究位置隐私保护，

然后提出了两种算法来改善产生虚假位置算法的

过渡熵。Niu等[85]提出一种融合信息缓存与信息

熵的隐私度量方法，并基于该度量方法设计了信

息缓存的虚假位置选择算法。朱素霞等[86]提出

基于相对熵和K-means的形状相似差分隐私轨迹

保护机制，利用相对熵计算真实位置对隐私预算

的敏感程度，设计位置敏感的隐私级别实时计算

算法。在位置服务中所涉及的隐私信息不但包括

用户的真实位置，用户的查询内容常常也会泄露

一些敏感的信息。Wang等[87]提出两种算法MEE

和MER，通过为查询兴趣设计复杂的分区策略，

利用动态编程技术分别实现最大期望熵和最小最

大比率。在数据发布场景中，Wu等[88]通过刻画

有相关性数据对隐私的威胁，提出一种新的差分

隐私保护概念，当数据独立时，差分隐私模型是

该模型的一个特殊情况；当数据之间有相关性

时，采用群体隐私保护方案实现依赖情形下的差

分隐私，从而实现新的隐私模型。彭长根等[89]

将隐私保护系统描述成一种通信模型，该模型利

用信息熵描述隐私信息在数据信宿中的平均隐私

信息量，通过隐私信息的不确定性直接反映隐私

信息泄露的风险。

当前，对隐私信息的共享控制主要聚焦在域内，

通过设置访问控制策略、粘贴特殊策略等技术，并

结合不同场景和需求下的脱敏算法，实现隐私信息

的细粒度共享控制。对适用于频繁跨域情况下需多

次脱敏应用场景的解决方案还有待进一步研究。

3　多方数据协同安全计算

多方安全计算是指多方之间利用密码技术进

行联合计算，本质是原始数据不出域、结果安全

交换，支撑计算结果安全共享。在具体应用方

面，Zhu和Wang等[90-91]将安全两方余弦相似度

计算协议引入基于位置服务中，构造了高效隐私

保护的空间范围查询算法，能够在保证空间查询

信息和待查询坐标数据安全的前提下实现空间范

围查询，并进一步将提出的算法应用在社交网络

和在线打车系统中。在机器学习领域，Zhu

等[92-93]将上述安全两方余弦相似度计算协议应用

到线性SVM和神经网络的数据分类过程中，构

造了系列数据安全分类方案，能够在保证模型数

据安全和用户待预测数据敏感性的前提下进行高

效数据分类。Mohassel等[94]构造了一个经典的两

方计算协议，数据所有者将隐私数据分发给两个

服务器，服务器通过协同计算对用户数据进行模

型训练。在该协议中，每个服务器仅能得到用户

的部分数据，因此，每个用户的敏感信息能够得

到有效的保护。Wang等[95]提出了一种基于安全

多方向量比较算法的协作式模型学习方案，以此

来解决医疗数据共享的隐私问题，提高在线医疗

诊断服务的准确性。通过该方案，医疗中心可以

在云的帮助下安全地学习全局诊断模型和本地诊

断模型，并且每个医疗中心的敏感医疗数据都得

到了很好的保护。Kanagavelu等[96]提出了基于安

全多方计算的模型聚合框架，该框架以点对点的

方式进行模型聚合，同时通过建立分段机制来减

少模型聚合过程中的通信开销，提高了框架的可

扩展性。

在同态加密方面，支持对密文直接进行运

表4　基于信息论的脱敏算法应用对比分析

Table 4　Comparison of application of information theory-based desensitization algorithms

文献

［84］

［85］

［86］

［87］

［88］

［89］

基于算法

过渡熵

信息缓存、信息熵

相对熵、K-means、
差分隐私

MEE、MER

差分隐私模型

通信模型

场景

位置隐私

位置隐私

位置隐私

查询隐私

数据发布

数据发布

思想

结合用户连续位置变化的新背景信息，提出过渡熵指标

融合信息缓存与信息熵，设计基于信息缓存的虚假位置选择算法

通过相对熵计算真实位置对隐私预算的敏感程度，并设计位置敏感的隐私级别实时计

算算法

通过设计复杂的分区策略，利用动态编程技术实现最大期望熵和最小、最大比率

通过刻画有相关性数据对隐私的威胁，提出一种新的差分隐私保护模型

利用信息熵反映隐私信息泄露的风险
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算，所得到的结果仍是密文，且与对应明文运算

后再加密的结果相同。利用上述同态特性，用户

能够将数据计算从明文域转化到密文域中以保护

敏感数据安全。目前出现的同态加密算法可以被

分为3种类型：部分同态加密、全同态加密和对

称同态加密。在具体应用方面，同态加密支持在

密文域中直接对数据进行处理，在将数据外包至

服务器的互联网服务中域得到了广泛应用。在基

于位置服务中，Yi等[97]基于 Paillier同态加密提

出了面向移动用户的 k近邻范围查询方案，能够

保证查询过程中用户相关位置数据的安全性。

Mu等[98]将Paillier加密算法和ELGamal算法进行

了结合，提出了任意形状的多边形范围查询方

案，支持社交网络中好友位置的模糊查询。Zhu

等[99]提出了一种隐私保护的中心位置探测方案，

服务器可计算一个用户集合的位置中心而不获取

各用户的精确位置。为提升密文空间范围查询的

效率，Khoshgozaran等[100]利用四叉树数据结构

将空间进行了划分，并通过希尔伯特填充曲线对

服务空间进行降维处理，极大地提升了密文空间

查询效率。Thomas等[101]利用点和多边形顶点之

间的角度关系，提出了一种新型的多边形范围查

询策略，并借助加法同态实现了安全的多边形范

围查询。在外包学习中，Gilad-Bachrach等[102]设

计了可以在加密数据上运行的神经网络 Cryp‐

tonets，其主要原理是用户在上传数据之前先对

数据进行同态加密，然后对模型进行多项式逼近

处理，使之能够在加密后的数据上进行模型推

断。Nandakumar等[103]提出了更为高效的全同态

加密网络，能够完成模型在加密数据上的训练任

务。但该方案仅能应用于结构较为简单的神经网

络，无法应用于真实场景数百层的复杂网络。崔

建京等[104]总结了同态加密在各种机器学习算法

中的应用研究进展，主要包括神经网络、k近邻、

决策树和随机森林4种机器学习算法，并分析了

其正确性、安全性和执行效率。王启正[105]利用

神经网络对同态加密后的隐私图像进行特征提

取，且保证在多项式时间内完成计算。

尽管安全多方计算和同态加密在数据安全性

方面具有优势，但作为传统的数据安全技术，无

法解决数据跨域交换场景下的隐私保护问题，且

它们在性能上仍面临重大瓶颈。安全多方计算的

主要问题是高昂的通信开销，参与方之间需要频

繁地交换大量数据，在网络延迟高和带宽有限的

情况下问题尤其显著。大量的加解密操作及布尔

电路或算术电路的评估也会使计算成本急剧上

升，在大部分需要多轮交互的场景下，计算时间

和通信成本还会进一步增加。同态加密不仅涉及

大量的模运算和多项式运算，而且需要存储的密

文量比明文大得多，具有极高的计算和存储成

本，尤其是在涉及多次同态运算的情况下，代价

呈指数级增长，使计算开销和存储需求急剧增

加。这些性能瓶颈严重限制了其在大规模数据处

理和复杂计算场景中的应用。

4　结束语

传统隐私脱敏方案通常采用匿名、加扰、访

问控制等技术实现隐私保护，但更多侧重特定环

节或单一信息系统，在复杂交换环境下的安全性

无法得到有效保障，且脱敏后的隐私信息无法完

全恢复，势必造成可用性的降低；安全多方计

算、同态加密等基于密码学的解决方案计算开销

大、交互轮次多，在跨域和大规模数据运算场景

并不适合；联邦学习应用场景虽然可实现数据不

出域，但是计算程序和模型需要部署到各个数据

所有方，会暴露模型的隐私，也不适合模型需要

保护的场景。

隐私计算理论已给出面向全生命周期保护的

计算框架和信息系统框架，但后续还需结合不同

应用场景，基于隐私计算理论体系，践行隐私信

息全生命周期保护。
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